
KOMUNIKAT DOTYCZĄCY NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Szanowni Państwo,

informujemy o poważnym incydencie bezpieczeństwa dotyczącym systemów firmy MyDr,

zewnętrznego dostawcy oprogramowania wykorzystywanego przez placówki medyczne, w

tym przez naszą Klinikę.

Incydent dotyczy nieuprawnionego dostępu do danych przechowywanych w systemach

MyDr. Według informacji przekazanych przez Ministerstwo Cyfryzacji skala zdarzenia może

obejmować dane nawet około 19 milionów osób.

Podkreślamy, że incydent miał miejsce w systemach zewnętrznego dostawcy – firmy MyDr

– i nie oznacza włamania do systemów informatycznych naszej Kliniki.

Jakich danych może dotyczyć incydent?

Na obecnym etapie ustalany jest dokładny zakres danych objętych zdarzeniem. Wśród

potencjalnie zagrożonych danych mogą znajdować się m.in. imię i nazwisko, numer PESEL,

dane kontaktowe oraz informacje związane z korzystaniem ze świadczeń zdrowotnych, w

tym dotyczące wizyt, recept lub leków.

Co może to oznaczać?

Nieuprawnione wykorzystanie tych danych może zwiększać ryzyko kradzieży tożsamości,

wyłudzeń finansowych oraz prób oszustwa, w szczególności za pośrednictwem telefonu,

wiadomości SMS lub poczty elektronicznej.

Co należy zrobić?

W związku z incydentem rekomendujemy:

● zastrzeżenie numeru PESEL za pośrednictwem aplikacji mObywatel lub usługi

administracji publicznej;

● zachowanie szczególnej ostrożności wobec telefonów, SMS-ów i wiadomości e-mail,

szczególnie jeżeli nadawca powołuje się na wizytę, receptę, badanie lub inne

informacje dotyczące leczenia;

● nieprzekazywanie przez telefon, SMS lub e-mail haseł, kodów SMS, danych logowania

ani danych finansowych;

● nieklikanie w podejrzane linki i nieotwieranie nieoczekiwanych załączników.

Minister Cyfryzacji również rekomenduje w związku z tym incydentem zastrzeżenie numeru

PESEL.



Informacje dotyczące możliwości sprawdzenia, czy dane konkretnej osoby zostały objęte

incydentem, będą udostępniane przez administrację publiczną w serwisie

BezpieczneDane.gov.pl, po przekazaniu odpowiednich danych dotyczących incydentu.

Co robi Klinika?

Klinika monitoruje sytuację, pozostaje w kontakcie z dostawcą systemu MyDr oraz analizuje

zakres i skutki zdarzenia. Podejmujemy działania mające na celu ograniczenie możliwych

negatywnych skutków incydentu oraz realizujemy obowiązki wynikające z przepisów o

ochronie danych osobowych.

W przypadku pytań dotyczących zdarzenia prosimy o kontakt z:

Inspektorem Ochrony Danych: Milena Paszta-Kopacka e-mail: milena@partnersystem.info


