KOMUNIKAT DOTYCZACY NARUSZENIA OCHRONY DANYCH OSOBOWYCH
Szanowni Panstwo,

informujemy o powaznym incydencie bezpieczefstwa dotyczgcym systeméw firmy MyDr,
zewnetrznego dostawcy oprogramowania wykorzystywanego przez placéwki medyczne, w
tym przez naszg Klinike.

Incydent dotyczy nieuprawnionego dostépu do danych przechowywanych w systemach
MyDr. Wedtug informacji przekazanych przez Ministerstwo Cyfryzacji skala zdarzenia moze
obejmowac dane nawet okoto 19 miliondw oséb.

PodkreSlamy, ze incydent mial miejsce w systemach zewnetrznego dostawcy — firmy MyDr
— i nie oznacza wlamania do systeméw informatycznych naszej Kliniki.

Jakich danych moze dotyczy€ incydent?

Na obecnym etapie ustalany jest doktadny zakres danych objetych zdarzeniem. Wsréd
potencjalnie zagrozonych danych mogg znajdowac¢ si€ m.in. imi@ i nazwisko, numer PESEL,
dane kontaktowe oraz informacje zwigzane z korzystaniem ze Swiadczen zdrowotnych, w
tym dotyczgce wizyt, recept lub lekow.

Co moze to oznacza€?

Nieuprawnione wykorzystanie tych danych moze zwiekszaC ryzyko kradziezy tozsamosci,
wyludzen finansowych oraz préb oszustwa, w szczegdlnoSci za poSrednictwem telefonu,
wiadomosci SMS lub poczty elektronicznej.

Co nalezy zrobi¢?
W zwigzku z incydentem rekomendujemy:

e zastrzezenie numeru PESEL za poSrednictwem aplikacji mObywatel lub ustugi
administracji publicznej;

e zachowanie szczegdlnej ostroznoSci wobec telefonéw, SMS-6w i wiadomosSci e-mail,
szczegblnie jezeli nadawca powoluje sie na wizyte, recepte, badanie lub inne
informacje dotyczgce leczenia;

e nieprzekazywanie przez telefon, SMS lub e-mail haset, kodéw SMS, danych logowania
ani danych finansowych;

e nieklikanie w podejrzane linki i nieotwieranie nieoczekiwanych zatgcznikow.

Minister Cyfryzacji rowniez rekomenduje w zwigzku z tym incydentem zastrzeZenie numeru
PESEL.



Informacje dotyczgce mozliwoSci sprawdzenia, czy dane konkretnej osoby zostaty objete
incydentem, bedg udostépniane przez administracje¢ publiczng w  serwisie
BezpieczneDane.gov.pl, po przekazaniu odpowiednich danych dotyczgcych incydentu.

Co robi Klinika?

Klinika monitoruje sytuacje, pozostaje w kontakcie z dostawcg systemu MyDr oraz analizuje
zakres i skutki zdarzenia. Podejmujemy dziatania majgce na celu ograniczenie mozliwych
negatywnych skutkéw incydentu oraz realizujemy obowigzki wynikajgce z przepiséw o
ochronie danych osobowych.

W przypadku pytan dotyczgcych zdarzenia prosimy o kontakt z:

Inspektorem Ochrony Danych: Milena Paszta-Kopacka e-mail: milena@partnersystem.info



